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Zakladni Skola Slatinany, okres Chrudim — aktivni prvky infrastruktury

1. Popis zakazky

Zadavatel pozaduje komplexni modernizaci sitové infrastruktury Zakladni Skoly Slatinany za
Ucelem zajisténi spolehlivého, bezpe&ného a vykonného sitového pfipojeni pro vSechny prostory
Skolni budovy. Soucasna sitova infrastruktura jiZz neodpovida poZadavkim moderniho
vzdélavaciho procesu ani potfebam digitalizace Skolstvi.

Predmeétem plnéni je dodavka, instalace, konfigurace a zprovoznéni aktivnich prvk( datové sité,
které budou tvofit jednotny, plné funkéni a centralné spravovatelny celek. Navrzené feSeni musi
zajistit dlouhodobé stabilni provoz, vysokou Uroven bezpecénosti a dostate¢nou kapacitu pro
soucasné i budouci potfeby Skoly.

Zadavatel klade dlraz na pouZziti kvalitnich komponent uréenych pro profesionalni nasazeni,
odbornou instalaci provedenou kvalifikovanymi techniky a pfedani kompletni dokumentace,
véetné zaskoleni spravce IT. ReSeni musi byt navrzeno jako $kalovatelné a rozsifitelné bez
nutnosti zdsadnich zasahi do infrastruktury.

Dodané feSeni musi splhovat v8echny pfislusné technické normy a standardy pro sitové
infrastruktury v budovach a musi byt realizovano v souladu s pozadavky na strukturovanou
kabelaz dle norem fady ISO/IEC 11801.

Soucasti plnéni je rovnéz integrace dodaného feSeni do stavajici IT infrastruktury zadavatele,
zajisténi jeho plné funkénosti a ovéfeni provozu v realnych podminkach.

2. Rozsah projektu

Pfedmeétem této Casti vefejné zakazky je dodavka, instalace, konfigurace a zprovoznéni aktivnich
prvkd datové sité v objektu ZS Slatifiany.

Reseni navazuje na realizaci pasivni infrastruktury (strukturovand kabel&z a optické spoje) a tvofi
jeji funkéni nadstavbu zajiStujici pfenos dat, pfistup k sitovym sluzbam, pfipojeni k internetu a
bezpecny provoz ICT prostredi Skoly.

Soucasti projektu je zejména:
e dodavka centralniho bezpecnostniho prvku (Next-Generation firewall),
e dodavka centralniho pfepinace (core switch) s podporou L3 funkcionality,
e dodavka distribuénich a pfistupovych pirepinac,
e dodavka a implementace bezdratové sité (WiFi),
e zajiSténi zalozniho napajeni (UPS),
e implementace centralni spravy vSech aktivnich prvkd.

Bezdratova sit musi zajistit pokryti celé Skolni budovy, v€etné uceben, chodeb a spole¢nych
prostor, s dostate¢nou kapacitou pro souc¢asné pfipojeni vétsiho poctu zafizeni.

Reseni musi umozZiovat logické &lenéni sité prostfednictvim VLAN segmentace, a to minimalné
pro oddéleni provozu administrativy, pedagogickych pracovnik(l, Zak( a hostll. Komunikace mezi
jednotlivymi segmenty musi byt fizena a zabezpeCena prostfednictvim definovanych

bezpecnostnich politik.

Dodavatel je povinen dodat FeSeni jako plné funkéni celek (,na klic“), v¢etné veSkerych
potfebnych licenci, konfigurace, otestovani a uvedeni do provozu.
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n Zakladni Skola Slatinany, okres Chrudim — aktivni prvky infrastruktury

3. Technické pozadavky

Technické feSeni musi byt navrZzeno jako profesionalni, Skalovatelné a centralné spravovatelné.
VSechny aktivni prvky musi tvofit jednotny funkéni celek umozhujici centralizovanou konfiguraci,
monitoring a spravu.

Reseni musi byt uréeno pro provoz ve vefejnych institucich a musi byt dlouhodobé& podporovano
vyrobcem, a to minimalné po dobu 5 let od dodani. Zadavatel nepfipousti FeSeni uréena
primarné pro domaci nebo SOHO segment.

3.1 Centralni sprava a jednotna platforma

Zadavatel pozaduje, aby vS§echny aktivni prvky (firewall, pfepinace a bezdratova infrastruktura)
byly spravovatelné prostfednictvim jednotné management platformy jednoho vyrobce.

Sprava musi umoznovat:
e centralni konfiguraci zafizeni,
e monitoring provoznich stav( a vykonu,
e spravu uzivatel( a opravnéni (RBAC),
e vzdaleny pfistup ke konfiguraci,
e zalohovani a obnovu konfiguraci,
e evidenci udalosti a logl.

3.2 Vykon a kapacita

NavrZené feSeni musi byt dimenzovano s dostatec¢nou rezervou pro budouci rozSifeni a zvysSeni
poctu pripojenych zafizeni.

Aktivni prvky musi spliovat:
e dostatec¢ny switching vykon bez vzniku uzkych hrdel,
e dostatec¢nou kapacitu MAC adresnich tabulek,
¢ dostatecnou velikost packet bufferu,
e podporu vysokorychlostnich uplink (min. 10 Gbit/s),
e schopnost obsluhy vysokého poctu soucasnych klient(l (zejména v pFipadé WiFi).

3.3 Sitové funkce a segmentace

Reseni musi podporovat standardni sitové funkce nezbytné pro bezpeény, stabilni a efektivni
provoz $kolni infrastruktury. Sitovd segmentace je poZadovéana jako dllezité bezpecnostni
opatieni pro oddéleni jednotlivych skupin uZivatell a zafizeni, omezeni nezadouci komunikace a
sniZeni rizika Siteni bezpecnostnich incident(. Zaroven umozni lépe fidit pfistupova opravnéni a
uplatfiovat rozdilné bezpecnostni politiky podle typu provozu a uZivatelské role.

Reseni musi podporovat:
e VLAN (IEEE 802.1Q),
e fizeni provozu mezi VLAN (inter-VLAN routing),
e QoS pro prioritizaci provozu,
e Link Aggregation (LACP),
e Spanning Tree (RSTP/MSTP),
e IGMP snooping.
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Zakladni Skola Slatinany, okres Chrudim — aktivni prvky infrastruktury

Sit musi byt logicky rozdélena minimalné na:
e administrativni sit,
e sit pedagogickych pracovnikd,
o sit zak(.

3.4 Bezpecnostni pozadavky

Aktivni prvky musi podporovat pokrocilé bezpecnostni mechanismy odpovidajici provozu ve
Skolnim prostfedi a pozadavkim na ochranu internich systém( a uZivatelskych dat.
Bezpecnostnifunkce musi umoznovat prevenci neopravnéného pristupu, omezeni Sifeni sitovych
incident(l a zvySeni celkové odolnosti infrastruktury.

Podpora pokrocilych bezpeénostnich mechanismu:
e fizeni pfistupu (ACL),
e DHCP snooping,
e ochranu proti ARP spoofingu (Dynamic ARP Inspection),
e ochranu proti neopravnénému pfistupu (napf. port security, 802.1X nebo ekvivalent),
e ochranu proti sitovym smy¢kam a broadcast stormdm,
e oddéleni managementu (management VLAN).

Pristup ke spravé zafizeni musi byt zabezpefen a umoznén pouze prostfednictvim Sifrovanych
protokoll (HTTPS, SSH).

3.5 Standardy a kompatibilita

VSechna zafizeni musi podporovat standardizované sitové protokoly a rozhrani pro zajisténi
interoperability a snadné sprévy infrastruktury. Re§eni musi byt navrzeno tak, aby umoZfovalo
bezproblémovou integraci s béznymi nastroji pro monitoring, spravu a dohled nad siti.

Zadavatel pozaduje:

e SNMPVS3,

e SSH,

e HTTPS,

e Syslog (v€etné moznosti Sifrovaného pfenosu),
e |Pv4/IPv6 dual-stack.

3.6 Spolehlivost a dostupnost
Reseni musi byt navrzeno s dlirazem na vysokou dostupnost a spolehlivost provozu. Sou&asti
navrhu musi byt opatfeni umoznujici rychlou identifikaci poruchy, omezeni jejiho dopadu a
obnoveni plné funkénosti infrastruktury.

Zadavatel pozaduje:
e stabilni provoz bez vypadkd,

e moznost rychlé obnovy konfigurace,
e minimalizaci dopad( poruch,
e mozZnost diagnostiky a vzdaleného feseni probléma.
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4. Aktivni prvky - NEXTGEN firewall

Zadavatel uvadi, ze v infrastruktufe Skoly je jiz provozovan centralni bezpecnostni prvek typu
Next-Generation firewall, ktery neni pfedmétem dodavky v rdmci této Casti vefejné zakazky.
Firewall bude i nadale slouzit jako hlavni bezpe&nostni prvek pro fizeni komunikace mezi Skolni
siti, internetem a vybranymi sitovymi segmenty.

Dodavatel je povinen navrhnout, dodat a nakonfigurovat ostatni aktivni prvky tak, aby byly plné
provozné kompatibilni se stavajicim firewallem zadavatele. Re$eni musi umoznit napojeni na
stavajici firewall, respektovat jeho sitové nastaveni, VLAN segmentaci, bezpecnostni politiky,
zpUsob routovéani, VPN sluZby a pravidla pro pfistup k internetu.

Soudasti plnéni je koordinace konfigurace dodavanych aktivnich prvk{ se stavajicim firewallem,
zejména v oblasti VLAN, IP adresace, routingu, DHCP/DNS navaznosti, pfistupovych pravidel a
pfipadného logovani. Dodavatel je povinen pfed zahajenim konfigurace ovéfit aktualni stav
firewallu a projednat potfebné zmeény se zadavatelem nebo spravcem IT infrastruktury.

Dodavatelem dodané aktivni prvky musi vyuzivat standardni sitové protokoly a rozhrani a musi
byt plné interoperabilni se stavajicim firewallem zadavatele. Kompatibilita musi byt zajiSténa
zejména v oblasti sitové komunikace, VLAN segmentace, routingu, QoS, autentizace a logovani.

Pouziti proprietarnich nebo uzavienych feseni, kterd by znemoznhovala plnohodnotnou
integraci se stavajicim firewallem nebo omezovala budouci rozsifitelnost infrastruktury, neni
pfipustné.

Dodavatel nenese odpovédnost za technicky stav, vykon ani licenéni vybaveni stavajiciho
firewallu, pokud tyto ¢asti nejsou pfedmétem jeho dodavky. Je vSak povinen zajistit, aby jim
dodané aktivni prvky byly do stavajiciinfrastruktury zaélené&ny funkénim a bezpeénym zplsobem.
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5. Aktivni prvky - Core switch
Zadavatel pozaduje dodani centralniho pfepinace (core switch), ktery bude tvofit hlavni agregacni

a smérovaci prvek celé sitové infrastruktury. Core switch musi byt plné integrovan do jednotné
platformy pro spravu aktivnich prvkd a musi zajiStovat vysoky vykon, spolehlivost a bezpec¢nost.

Zadavatel pozaduje dodani celkem 1 ks core switche. Pfesné ¢lenéni a umisténi je uvedeno ve
slepém rozpodtu, ktery tvofi soucast zadavaci dokumentace. Dodavka musi zahrnovat veSkeré
licence, podporu a aktualizace firmware potfebné pro plnohodnotny provoz zafizeni po dobu
minimalné 36 mésicl od pfedani. Zaruka na hardware musi byt minimalné 36 mésicu.

5.1 Hardwarové pozadavky

Hardwarové provedeni core switche musi odpovidat jeho roli centralniho prvku infrastruktury.
Zafizeni musi poskytovat dostatec¢ny pocet vysokorychlostnich portll a flexibilitu pro pfipojeni
optickych i metalickych tras.

Minimalné pozadavky:
e minimalné 10x SFP+ port (10 Gbit/s) pro optické propojeni
¢ minimalné 2x 10GBase-T (RJ45) port pro metalické 10G pfipojeni
e kombinace optickych a metalickych rozhrani
e instalace do 19" racku
e redundantni nebo zalohované napajeni (vyhodou)

Optické transceivery typu SFP+ musi byt plné podporované vyrobcem dodanych switchll a musi
byt dodany jako originalni pfislusenstvi daného vyrobce. Pouziti OEM, neorigindlnich nebo pouze
deklarované kompatibilnich moduld neni pfipustné.

5.2 Vykonové parametry

Core switch musi byt dimenzovan tak, aby zvladal provoz celé sité bez vzniku uzkych hrdel.
Pozadované parametry musi zajistit plynuly provoz pfi plném zatizeni a dostate¢nou rezervu do
budoucna.

Core switch musi spliovat:
e switching capacity min. 220 Gbps
o forwarding rate odpovidajici plnému vytiZzeni portd (line-rate switching)
e packet buffer min. 2 MB
e MAC address table min. 32 000 zaznamu

5.3 L3 a sitoveé funkce
Core switch musi podporovat pokrocilé sitové funkce nezbytné pro fizeni provozu a segmentaci
sité. Tyto funkce zajisti efektivni smérovani, prioritizaci a stabilni provoz celé infrastruktury.

Core switch musi podporovat:
e L3 routing (inter-VLAN routing)
statické i dynamické routovani (min. OSPF nebo ekvivalent)
VLAN (802.1Q)
QoS (prioritizace provozu)
Link Aggregation (LACP)
Spanning Tree (RSTP/MSTP)
IGMP Snooping
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5.4 Bezpecnostni funkce

Core switch musi podporovat bezpeénostni mechanismy pro ochranu vnitfni sité a omezeni
neopravnéného pristupu. Pozadované funkce musi prispivat ke zvySeni bezpecnosti a stability
provozu.

Zatizeni musi podporovat:
o ACL (IPv4ilPv6)
DHCP snooping
Dynamic ARP Inspection
IP Source Guard nebo ekvivalent
ochranu proti smyckam (loop protection, BPDU guard)
oddéleni managementu (management VLAN)

5.5 Sprava a monitoring

Core switch zajistuje efektivni spravu, monitoring a diagnostiku provozu sité. Sprava je
centralizovana a umozZiuje rychlou identifikaci a feSeni provoznich problémd.

Zartizeni musi podporovat:
e centralni spravu v ramcijednotné management platformy
e spravu prostfednictvim webového rozhrani'i CLI
e monitoring portd, provozu a klient(
e SNMPvV3
e syslog (v€etné Sifrovaného pfenosu)
e vzdalenou diagnostiku
e zalohovani a obnovu konfigurace
e zero-touch provisioning

5.6 Redundance a rozsiritelnost

Reseni zajistuje vysokou dostupnost a budouci rozsifitelnost infrastruktury. Core switch
podporuje mechanismy pro minimalizaci dopad( poruch a snadné rozsifeni kapacity.

Zafizeni musi umoznovat:
e stohovani (stacking) nebo ekvivalentni technologii
e vysokou dostupnost (HA) nebo rychlou obnovu provozu
e budoucirozsifeni bez nutnosti vymény zafizeni

5.7 Logicka segmentace sité

Core switch zajistuje logické ¢lenéni sité s dlirazem na bezpecnost a oddéleni jednotlivych typl
provozu. Segmentace musi zajistit pfehledné Fizeni komunikace a omezeni nezadoucich
pristupd.

Sit musi byt rozdélena minimalné na:
e administrativni sit
e sit pedagogickych pracovnik(
o it Zakl
e hostovskou sit

Komunikace mezi jednotlivymi VLAN musi byt fizena bezpecnostnimi politikami, a to bud na
urovni core switch( (ACL), nebo prostfednictvim firewallu.
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6. Aktivni prvky - distribucni switche

Zadavatel poZaduje dodani distribuCnich a pfistupovych prepinacl uréenych pro pfipojeni
koncovych zafizeni v jednotlivych ¢astech budovy (u¢ebny, kabinety, kancelafe a technologické
prostory). Tyto pfepinace musi byt plné integrovany do jednotné platformy pro spravu aktivnich
prvkd a musi umoZziovat centralni konfiguraci, monitoring a spravu. Pfesny pocet poZadovanych
zafizeni je uveden ve slepém rozpoctu, ktery tvofi sou¢ast zaddvaci dokumentace.

Zadavatel poZaduje dodani celkem 5 ks distribuénich switch(l. Pfesné ¢lenéni a umisténi je
uvedeno ve slepém rozpoctu, ktery tvofi soucast zadavaci dokumentace.

Dodavka musi zahrnovat veSkeré licence, podporu a aktualizace firmware potfebné pro
plnohodnotny provoz zafizeni po dobu minimalné 36 mésicl od predani. Zaruka na hardware
musi byt minimalné 36 mésicti.

6.1 Hardwarové pozadavky

Hardwarové provedeni distribu¢nich switchl musi odpovidat jejich nasazeni v jednotlivych
Castech budovy. Zafizeni musi poskytovat dostatecny pocet portll, PoE kapacitu a uplink
konektivitu pro spolehlivy provoz pfipojenych zafizeni.

Minimalni pozadavky na distribucni switche:
e minimalné 52x 10/100/1000Base-T porti dle potfeby instalace
e podpora napajeni PoE+ (IEEE 802.3af/at)
e minimalni celkovy PoE budget min. 370 W
e minimalné 4x SFP+ (10 Gbit/s) uplink porty
e instalace do 19" racku
e aktivni chlazeni (ventilator) nebo ekvivalentni feSeni

6.2 Vykonové pozadavky

Distribu¢ni switche musi byt dimenzovany pro souc¢asné pfipojeni vétSiho podtu zafizeni bez
negativniho dopadu na vykon. PoZadované parametry musi zajistit plynuly provoz i pfi plném
zatizeni.

Switch musi splniovat:
e switching capacity odpovidajici plnému vyuZiti portd (non-blocking switching)
o forwarding rate odpovidajici line-rate provozu
e MAC address table min. 15 000 zaznamu

Zatizeni musi byt schopno obsluhovat vysoky po¢et soucasné pfipojenych zafizenibez degradace
vykonu.

6.3 Sitoveé funkce

Distribu¢ni switche musi podporovat zakladni sitové funkce pro fizeni provozu a segmentaci sité.
Tyto funkce musi zajistit stabilni a efektivni provoz pfipojenych zafizeni.

Switch musi podporovat minimalné:
e VLAN (IEEE 802.1Q)
e QoS (prioritizace provozu)
e Link Aggregation (LACP)
e Spanning Tree (RSTP)
e IGMP snooping
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Vyhodou je podpora zakladnich L3 funkci (napf. statické routovani).

6.4 Bezpecnostni funkce

Zafizeni musi podporovat bezpecnostni mechanismy pro ochranu pfistupové vrstvy sité.
Pozadované funkce musi omezovat neopravnény pfistup a zvySovat celkovou bezpecnost
infrastruktury.

Switch musi podporovat:
e ACL (fizeni pfistupu)
e DHCP snooping
o ochranu proti ARP spoofingu (Dynamic ARP Inspection) nebo ekvivalent
e ochranu proti smyckam (loop protection, BPDU guard)
e port security nebo ekvivalentni mechanismus

6.5 Sprava a monitoring

Distribu¢ni switche podporuji centralni spravu a monitoring v ramci celé infrastruktury. Sprava
musi byt pfehledna a umozZiovat rychlou diagnostiku provoznich problémd.

Zartizeni musi podporovat:
e centralni spravu vramcijednotné management platformy
e spravu prostfednictvim webového rozhrani
e monitoring port( a pfipojenych zafizeni
e SNMPV3
e syslog
e vzdalenou diagnostiku
e zalohovani konfigurace

6.6 Napajeni a PoE

Distribu¢ni switche musi zajiStovat napajeni pfipojenych zafizeni prostfednictvim technologie
PoE v souladu se standardy minimalné IEEE 802.3af a IEEE 802.3at. PoE kapacita musi byt
dimenzovana s ohledem na souc¢asné i budouci poZzadavky provozu.

Switch musi byt schopen napajet pfipojena zafizeni, zejména:
e WiFiaccess pointy,
e |Ptelefony,
e kamery,
e dalsi sitova zafizeni.

PoE budget musi odpovidat poZadavkiim uvedenym v kapitole 6.1 a musi byt navrzen s
dostatec¢nou rezervou pro soucasny i budouci provoz.

6.7 RozsSiritelnost

Sitové feSeni umozni budoucirozsifovani infrastruktury bez nutnosti zasadnich zmén. Distribuéni
switche musi podporovat propojeni do vySSich vrstev sité a integraci do centralni spravy.

Zarizeni musi umoznovat:
e propojeni do vySSi topologie prostfednictvim 10G uplink(
e integracido centralné fizené infrastruktury
e budoucirozsifeni bez nutnosti vymény zafizeni
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7. WiFi infrastruktura

Zadavatel pozaduje doplnéni arozsifeni stavajici bezdratové infrastruktury na hlavni budoveé Skoly
tak, aby bylo zajiSténo plnohodnotné a kapacitné odpovidajici pokryti vSech pozadovanych
prostor §kolni budovy, zejména uceben, kabinet(, chodeb a spoleénych prostor.

Zadavatel uvadi, Ze ve Skole jsou jiz v provozu bezdratové pfistupové body, které budou i nadale
soucasti vysledného feSeni. Pfedmétem této ¢asti zakazky je proto zejména dodavka, instalace,
konfigurace a zprovoznéni dalSich pfistupovych bodl za ucCelem rozSifeni stavajici WiFi
infrastruktury.

Nové dodané pfistupové body musi byt navrZzeny tak, aby bylo mozné zajistit centralni spravu,
konfiguraci a monitoring vSech pfistupovych bod( (stavajicich i nové dodanych) vramci
jednotné management platformy pro spravu bezdratové infrastruktury. Re$eni musi zajistit
plnohodnotnou integraci stavajicich pristupovych bod( bez nutnosti jejich vymény.

Neni pfipustné feseni, které by vedlo k oddélené sprave vice nezavislych WiFi infrastruktur.

Zadavatel poZaduje dodéani celkem 8 ks WiFi access point(. Pfesné ¢lenénia umisténije uvedeno
ve slepém rozpoctu, ktery tvofi soucast zadavaci dokumentace. Dodavka musizahrnovat veSkeré
licence, podporu a aktualizace firmware potfebné pro plnohodnotny provoz zafizeni po dobu
minimalné 36 mésicl od pfedani. Zaruka na hardware musi byt minimalné 36 mésicu.

7.1 Pocet a rozmisténi zarizeni

Pocet a rozmisténi pfistupovych bod musi zajistit plnohodnotné pokryti v§ech prostor budovy a
dostate¢nou kapacitu pro pfipojena zafizeni. Navrh musi zohledhovat charakter jednotlivych
prostor a oGekavané zatizeni sité.

Rozmisténi pfistupovych bodd musi byt navrzeno dodavatelem tak, aby bylo zaji§téno:
e dostatec¢né pokryti signalem,
o dostatecna kapacita pro vysoky pocet klient(,
e minimalizace ruseni a prekryvQ.

Dodavatel je povinen provést navrh rozmisténi pfistupovych bod( na zakladé odborného névrhu
pokryti (site survey), pfipadné dolozit vypoétem nebo méfenim, Ze navrzené feSeni zajisti
pozadované pokryti a kapacitu.

7.2 Technické pozadavky na pristupové body

Pfistupové body musi podporovat minimalné standard IEEE 802.11be (WiFi 7) a provozv pasmech
2,4 GHz, 5 GHz a 6 GHz. Zafizeni musi byt uréena pro provoz ve Skolnim prostfedi s vySSi hustotou
klientl a podporovat centralni spravu v ramci jednotné management platformy.

Pristupové body musi spliovat minimalné:
e podporu standard( IEEE 802.11ax a IEEE 802.11be,
provozv pasmech 2,4 GHz, 5 GHz a 6 GHz,
podporu §Sifky kanalu 20/40/80 MHz, vyhodou 160 MHz,
podporu MIMO minimalné 2x2, vyhodou 4x4 pro vybrané lokality,
agregovanou bezdratovou kapacitu odpovidajici standardu WiFi 7,
podporu napajeni PoE+ (IEEE 802.3at),
e minimalné 1x 2,5 Gbit/s nebo vySSi uplink port,
e podporu centralni spravy vramci jednotné management platformy.
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7.3 Kapacita a provoz

WiFiinfrastruktura musi byt navrzena s ohledem na vysoky pocet soucasné pfipojenych zafizeni
a jejich typické vyuziti ve Skolnim prostfedi. ReSeni musi zajistit plynuly provoz bez vyznamné
degradace vykonu.

Kazdy pfistupovy bod musi byt schopen obslouzit minimalné:
e 50 soucasné pfipojenych klientll bez vyznamné degradace vykonu

Navrh musi zohlednovat:
e vysokou hustotu zafizeni
e vyuziti online vyukovych aplikaci

7.4 Pokrocilé funkce
Pristupové body musi podporovat funkce zajistujici efektivni provoz bezdratové sité a kvalitni
uzivatelsky komfort. Tyto funkce musi byt plné funkéni v ramci celé infrastruktury.

Pristupové body musi podporovat:
e band steering
e load balancing
e seamless roaming
o fastroaming (802.11r/k/v)

Tyto funkce musi byt aktivné vyuzitelné v ramci celé infrastruktury.

7.5 Bezpecnost a fizeni pristupu

WiFi infrastruktura zajiStuje bezpecné fizeni pfistupu a oddéleni jednotlivych skupin uZivatel(.
ReSeni chrani interni systémy pfed neopravnénym ptistupem a umozfiuje kontrolu vyuzivani
sitovych zdrojd. Dlraz je kladen na oddéleni provozu, autentizaci uzivatelll a uplatnéni
odpovidajicich bezpe&nostnich politik.

Zartizeni musi podporovat:
e vytvorenivice SSID pro rlizné uzivatelské skupiny
e mapovani SSID na VLAN
e zabezpeceni pomoci WPA2-Enterprise a WPA3
e integraci s RADIUS serverem
e oddéleni provozu jednotlivych skupin uZivatelll

Minimalné musi byt vytvoreny sité pro:
e zameéstnance Skoly
o zaky
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7.6 Sprava a controller

WiFi infrastruktura musi byt spravovana centralné prostfednictvim controlleru nebo
ekvivalentniho systému spravy, ktery zajisti jednotnou konfiguraci, monitoring a spravu celé sité.
Sprava musi byt pfehledna a dostupna vzdalené.

Reseni musi byt pln& kompatibilni se stavajici bezdratovou infrastrukturou zadavatele a musi
umoznovat jednotnou spravu v8ech prfistupovych bod( v rémci jedné management platformy.
Zadavatel pfipousti cloudové, on-premise nebo hybridni feSeni, pokud spliuje poZadavek
jednotné spravy a plné integrace stavajicich zafizeni.

Pozadovana je zejména:
e centralni konfigurace vSech AP,
e monitoring provozu a klientd,
e sprava SSID a bezpec¢nostnich politik,
e vzdaleny pfistup,
e aktualizace firmware.

Systém spravy musi byt soucasti jednotné management platformy spolecné pro ostatni aktivni
prvky.
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8. Zalozni zdroje

Zadavatel pozaduje dodani a instalaci zalozniho napajeciho systému (UPS) pro zajiSténi
kontinuity provozu aktivnich prvk( sitové infrastruktury pfi vypadku elektrické energie. UPS
systémy musi byt navrzeny s ohledem na rozdéleni infrastruktury do hlavniho a vedlejSich
rozvadécu.

Zadavatel pozaduje dodani celkem 3 ks zaloZnich zdrojd UPS. Pfesné &lenéni a umisténi je
uvedeno ve slepém rozpoctu, ktery tvofi soucast zadavaci dokumentace.

8.1 UPS pro hlavni rozvadéc

UPS pro hlavni rozvadé¢ musi zajistit nepferuseny provoz klicovych prvk( sitové infrastruktury pfi
vypadku napdéjeni. Reseni musi umozZfiovat bezpeéné preklenuti krdtkodobych vypadkd a fizené
odstaveni systému pfi delSim preruseni dodavky elektrické energie.

Pro hlavni sitovy rozvadéc je pozadovana UPS spliujici minimalné:
e vykon minimalné 3000 VA /2700 W,
e provedeni rackmount (19"),
e topologii minimalné line-interactive,
vybaveni sitovou management kartou (SNMP),
podporu SNMP v3,
moznost e-mailovych notifikaci,
moznost integrace do centralniho monitoringu,
podporu automatického bezpe&ného vypnuti pfipojenych zafizeni pfi vypadku napajeni,
zalozni komunikaéni rozhrani (USB nebo sériové rozhrani).

UPS musi byt schopna zajistit napajeni nasledujicich zafizeni:
o firewall,
e core switch,
e distribu¢nich switchl v hlavnim racku,
e serveru,
a to po dobu minimalné 15 minut pfi plném zatizeni.

Zarizeni musi byt vybaveno:
e displejem pro zobrazeni provoznich stav(
e funkciautomatického testovani baterii
e signalizaci poruch a nutnosti vymeény baterii

Baterie musi mit minimalni zivotnost 3 roky a musi byt vymeénitelné za provozu (hot-swap).

8.2 UPS pro vedlejsi rozvadéce

UPS pro vedlejSi rozvadéce musi zajistit zakladni zalohovani napajeni pro aktivni prvky umisténé
mimo hlavni rozvadég. Jejich Ukolem je zejména preklenuti kratkodobych vypadkl napajeni a
omezeni dopadl poruch na provoz jednotlivych ¢asti infrastruktury.
Pro vedlejsi sitové rozvadéce zadavatel pozaduje UPS spliujici:
e vykon minimalné 1500 VA
provedeni rackmount nebo tower dle umisténi
topologie minimalné line-interactive
podpora zakladniho managementu (USB nebo sériové rozhrani)
podpora signalizace stavu a zakladni diagnostiky
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9. Pozadavek na kompatibilitu

Dodané feSeni musi byt plné kompatibilni se stavajici IT infrastrukturou zadavatele a musi
umoznovat integraci s budoucimi technologiemi a systémy. VeSkeré aktivni prvky musi
podporovat standardni sitové protokoly a rozhrani pro zajiSténi interoperability a omezeni
zavislosti na proprietarnich feSenich.

Sitova infrastruktura musi byt navrzena s diirazem na:
e dlouhodobou rozSifitelnost,

e moznostimplementace novych sluzeb,
e snadnou integraci dalSich zafizeni a systému.

9.1 Sprava a monitoring

Aktivni sitové prvky musi podporovat spravu a monitoring prostfednictvim standardnich
protokolll a rozhrani, aby bylo mozné zajistit jejich dlouhodoby dohled, spravu a diagnostiku.
Reseni musi byt kompatibilni s b&Znymi nastroji pro sitovy monitoring a spravu.

Aktivni sitové prvky musi podporovat zejména:

e SNMPvV3

e SSH

e HTTPS

e syslog (v€éetné moznosti Sifrovaného pfenosu)

e konfigurace vSech zafizeni musi byt zalohovatelna a exportovatelna

9.2 Kompatibilita koncovych zafrizeni
WiFi infrastruktura musi byt kompatibilni se Sirokym spektrem klientskych zafizeni a musi
podporovat i starSi standardy pro zajiSténi zpétné kompatibility.

e notebooky
e tablety
e smartphony

Pfistupové body musi podporovat i starSi (legacy) standardy pro zajisténi zpétné kompatibility.

9.3 Rizeni pristupt
Centralni management musi umoZnovat vicelurovhova opravnéni na principu RBAC (Role-Based

Access Control), aby bylo mozné oddélit jednotlivé role spravy a omezit pfistup jednotlivych
administratorl pouze na vymezenou ¢ast infrastruktury.
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